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一、论文背景及目的

目前电话欺诈的行为屡见不鲜，而得益机器学习发展迅速，该论文提出了一种利用语言的某

些特征，从而使得在电话中检测出欺诈的方法。应对的欺诈主要是金融欺诈，例如保险和信

用卡的欺诈，该方法考虑到转录的句法和语义信息，进而提取语言特征和客户反应，从而可

进行判断。

二、论文研究思路

考虑到目前在金融方面，电话往往是最常用来沟通的途径，因此基于使用自然语言处理

（NLP）可以在早期就揭示可能存在的欺诈行为，从而减少欺诈的发生。但是值得注意的是，

能使用的技术应该尽可能透明化并且能够证明对客户无害，否则在这种敏感的行业，会受到

处罚，因此有些技术，例如深度神经网络技术难以采用。

该论文认为词语的选择可以反映说话者的情感和认知状态。只有训练才能使说话者控制自己

的词汇，以免泄漏任何情绪状态，因此在存在欺骗性词语的话中，很有可能就代表着可能正

在进行带有欺诈性的行为，为了提取出带有欺诈性的特征，主要考虑是两个方面，其一是用

词，其二是句子的结构，也就是带有的感情色彩。

从局部看，先考虑用词，用词主要是看的某些能够反应特定信息的词汇，比如因果关系往往

能够提供某种解释，因此需要注意这类词汇，又比如指代自己的代词，这个是考虑到欺诈方

往往不太会指代自己，因此这种用词也一定程度可以反应是否存在潜在的欺诈行为。此外还

有很多的具有代表性的用词。更具体可以观看下图。



从整体看，第二个注意点就是句子结构，句子结构在英语中与表达的感情色彩息息相关，而

研究表明，在欺诈行为中，消极感情会往往被欺诈方突出表现，该方法基于机器学习，在 IMDB

电影库中使得机器得到学习，从而能够有效判断出言语中带的感情色彩是否消极。

三、论文结果

论文作者从一堆电话对话中人为地判断了 56 个对话，这 56 个对话中有 32 个欺诈电话，总

体的平均客户回答次数为 19 次，最少的只有 4 次，而最多的有 101 次。

基于以上真实数据，作者将这 56 个对话套用以上提出的理论方法，并对客户的回答用以上

思路进行分析，即分析用词和整体态度，在提取完特征后采取四种方法分别进行欺诈分析。

结果如下图所示。

在实际应用可以有一种如下的决策树判断，可以看出来比较重要的判断因素是感情数值化后

的中值大小、第三人称代词等，这些正如前面思路分析时候提到的一样，与欺诈行为息息相



关，因此可以很好的反应出是否有欺诈倾向。在最后进入 v=0 说明无欺诈，v=1 说明有欺诈。

而事实也说明该决策树的判断准确率达到六成以上。

四、个人感想

该论文产生的主要背景是当前日益严重的电话欺诈，论文从实际出发，人为考虑出电话欺诈

中表现出的典型特征，并将其数值化，从而可以判断出是否有欺诈倾向，尤其是现在机器学

习发展的越来越如火如荼，因此是一种判断欺诈行为的很好方法，而这种思想究其根本是一

个特别有用的思想，从一定量的具体化事物中提取特征统计，而根据这种统计信息往往又能

反应某些具体事物的倾向，这种思想其实用的很广泛，在无线通信中，均衡就是如此，均衡

有一种盲均衡的方法，该方法正是将发送信息的特征提取出来，并根据特征信息反过来确定

信道情况，从而调整抽头系数。因此可以说，虽然该篇论文面向的是一个特定的场景，但是

将思想概括出来，可以适用于许多场景。


