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一、 概述：

无线网络中故障根因定位对网络运行和维护至关重要，但在实现上存在一定

的困难。受限于复杂的无线通信环境和网络部署结构，加之网络故障样本数少、

不同的场景下故障表征差异性大等问题，这一目标并不容易实现。这篇论文提出

一种新的算法 NetRCA，并且通过实验来证明了这个算法的优越性与有效性。

这篇论文整体结构为提出问题、提出方法、方法实现、方法验证，科学有效

地综合多种已有技术，达到“1+1>2”的效果。关键词为：根本原因分析、数据

扩充、时间序列、集成模型、无线网络。

二、 导言：

在处理这一问题上，已经有很多人尝试过不同的方法，原文中举证多个论文

中提出的贝叶斯网络、无监督算法、时序算法、分层贝叶斯网络等多种技术，然

而由于技术限制，这些算法要么依赖大量充分的标签数据，要么缺乏对特征之间

关联的建模，要么受限于计算效率难以大规模应用，可解释性的方法也是浅尝辄

止，不能很好地解决问题。

作者将问题的难点归结为三类，分别是：①网络深度的增加可能会使从源节

点到根节点的路径中传播错误，从而使根本原因定位变得困难；②缺乏足够的已

知标签；③与每个网络节点相关联的时间序列数据是多元的，通常处于复杂模式，

具有相互依赖性和噪声，难以提取节点关系。

针对上述问题，文中提出的 NetRCA 算法设计了三个主要组件，分别为特征

工程、数据扩充、模型集成，生成了多个标记数据，利用规则集学习、归因模型、

图形算法、因果关系图提高性能，使得算法模型最后的输出具有较高的预测精度。

三、 算法框架：

1. 整体框架

图 1 提出的 NetRCA 算法的框架
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原始输入数据依次通过特征工程、数据扩充和模型集成，输出推断的根因。

2. 特征工程

这里先解释时间戳的概念：时间戳是使用数字签名技术产生的数据，签名的

对象包括了原始文件信息、签名参数、签名时间等信息。

由于每个样本之中包含的时间戳数量不同，直接使用时间戳用于模型训练，

最终的模型可能倾向于具有更多时间戳索引的样本，这就造成了预测的偏差。因

此，为了训练模型的准确性，需要使用从每个样本中提取出来的特征来训练模型。

这些特征可以分为以下四类，分别是时间特征、方向相关特征、归因特征、交互

特征。

时间特征：模型中涉及的时间特征都是基于数据统计的，每个时间戳中包含

的数据被认定为相互独立，提取出平均值、最小值、最大值、中位数、十分位数、

偏度。同时还包括一些反应时间序列形状的函数，反映出峰值数目和平均变化值。

方向相关特征：波束形成的方向和每个节点之间的距离在网络性能中起着至

关重要的作用，这对于根因定位也很重要。假设有每个节点从 0到 31 的索引，

映射到一个 4×8的位置矩阵，将每个节点的索引转换为二维坐标，然后通过欧

氏距离测量每对节点之间的距离。最后从每个时间片样本的距离分布中总结出统

计特征。

归因特征：根据因果图，推导出除特征 0之外的所有节点的属性特征，这些

根本原因最终导致功能 0的值降低。真正的根因及后续影响将比其他因素对功能

0的当前值影响更强。因此生成一个新特征，作为预测特征 0上每个特征的重要

性得分的估计值。

交互特征：生成 X和 Y的二阶交互特征。当特征 X等于特征 Y与一些未知因

素的比值时，生成特征 X/Y 来衡量这些未知因素的影响。首先根据问题描述将 X

和 Y中的特征分组成对。对于每一对计算 X/Y。最后计算这些比率的统计数据。

3. 数据扩充

多元时间序列相似性：为了度量不同长度的多元时间序列之间的相似性，采

用 Eros 算法来计算相似性。Eros 通过使用主成分并基于特征向量计算相似度来

扩展 Frobenius 范数。其中 Frobenius 范数的定义为矩阵的每个元素的平方和的
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数据/标签扩充：标签数据通常是有限的，因此数据扩充是必要的。超过一

半的训练数据是未标记的，而删除这些数据又会丢失很多有价值的信息。使用

Eros 算法测量任意两个训练样本之间的相似性。在未标记数据中，选择那些与

标记数据高度相似的样本来丰富训练集，并根据这些训练样本的真正根因进行标

记。该过程分别针对每种类型的根因执行，以提高计算效率。

另一个重要的扩充是传播共享相似时间戳的训练样本的根因标签。这改进了

对测试数据集的多个根因的预测。若几乎所有被标记为根因 1的训练样本都与其

他根因无关，则可以假设根因 1独立于其他根因发生。然而，仔细观察所有训练

样本的时间戳和标签，在根因 1与根因 2和 3同时发生的情况下，存在大量一分

钟的时间间隔。因此将所有训练样本按其时间戳对齐，并将其真实标签扩充为所

有根本原因标签的并集。

4. 模型集成

NetRCA 采用集成模型预测根本原因，该模型应用 XGBoost 获得初始结果，

然后结合规则集学习、归因模型和图形算法对结果进行细化，以获得最终结果。

详情如下：

通过 XGBoost 进行根本原因分类：将找到正确的根因视为一个分类问题。具

体来说，采用 XGBoost 作为基础模型。由于存在不同根的标签不平衡的问题，因

此在模型中调整了正权重和负权重的平衡，以获得更好的结果。

此处对 XGBoost 进行粗略介绍，其思想为：总共构建 T颗树。当构建到第 t
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颗树的时候，需要对前 t-1 颗树对训练样本分类回归产生的残差进行拟合。每次

拟合产生新的树的时候，遍历所有可能的树，并选择使得目标函数值最小的树。

但是这样在实践中难以实现，因此需要将步骤进行分解，在构造新的树的时候，

每次只产生一个分支，并选择最好的那个分支。如果产生分支的目标函数值比不

产生的时候大或者改进效果不明显，那么就放弃产生分支。可以并行化处理。

规则集学习：构建分类器的一个难点是特征交互，当某些特征的值相互影响

时，就会出现这种问题。这使得输出无法表示为单个特征效果之和。规则集的另

一个重要属性是可解释性，规则的逻辑结构使其易于解释。规则的可解释性有助

于对导入的特征进行检测。

本文中使用 Skope 规则，构建了大量决策树，将从根节点到内部节点的路径

作为候选规则。随后根据一些预先制定的标准过滤这些对象。只有那些高于标准

阈值的对象会被保留下来。最后，应用相似性过滤来选择具有足够多样性的规则。

预测归因模型：当节点之间的相互依赖关系可用时，可以用于估计特征的重

要性。特征重要性衡量向因果图中添加特定特征的收益。上游节点中的异常数据

可能会导致功能发生很大的变化，这可以帮助确定根本原因。

在实现过程中，生成了一个新的特征，用于测量每个样本的特征重要性，并

将它们集成到模型中。这个特征的重要性估计基于 Shapley 值。给定一组特征 S，

内部和特征0之间的关系f，设 Tx 为仅包含T中特征的x的子集，特征i的Shapley

值  i 为
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此时对于 Shapley 的含义未进行介绍，查阅资料后，做出较为易懂的解释。

假设这样一个场景：一群拥有不同技能的参与者为了集体奖励而相互合作。

那么，如何在小组中公平分配奖励？

在这一场合中，存在一组 N个参与者。有一个函数 v，给出了这些参与者的

任何子集的值，即 S 是 N 的子集，然后 v(S)给出了该子集的值。对于一个联合

博弈(N,v)，可以使用这个方程来计算参与者 i的贡献，即 Shapley 值。

在合作中增加参与者 i的边际价值。对于任何给定的子集，比较它的值和当

包括参与者 i的时候它的值。这样做得到了将参与者 i添加到该子集的边际值。
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在本文中，测量了以不同顺序添加特征 i的平均边际增益。然而，直接计算

Shapley 值存在两个困难。首先，函数 f只在所有特征都准备好时才有输出，且

不能仅估计给定部分特征的输出。其次，计算 Shapley 值需要计算所有可能特征

的边际收益，这会让耗时增加。

为了解决这两个问题，作者使用 ),( \TST xxf 来近似 )( Txf ，其中 ix 表示特征

i 的平均值。换言之， )( Txf 近似为输入 ],[ \TST xx 时 f 的输出，此时保持 T 中的

特征不变，并将剩余特征设置为其平均值。这是用于计算 Shapley 值的常用策略。

为了克服第二个困难，将 Shapley 值近似为从 S中移除 i时 f的值减少量，即

)3(,]),([)()( }\{ iiSS xxfxfi 

对于稀疏的因果图来说，这样的近似效果很好。在文中后续实验里，训练

XGboost 模型来估计内部节点和特征 0 节点之间的关系函数 f。在估计特征重要

性之后，简单地将其与预先设置阈值进行比较来确定根因。重要性高于阈值的被

确定为真正的根因。

图算法：为了进一步利用给定的因果图，原文设计了一种基于单变量时间序

列相似性的特殊算法，来对真正的根因进行排序和定位。第一个动机是，根因旁

边的特征应该在相似性度量中显示出与目标特征 0 的高度相关性。由于特征 0

是操作者关心的目标变量，且特征的值随时间变化并相互影响，因此将 Pearson

相关性的绝对值计算为特征 i和特征 0之间的相似性得分 Si，如下所示：
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其中 fi 是特征 i的单变量时间序列数据，fi 表示其平均值。在计算 Pearson

相关性之前，需要对所有特征的缺失数据进行线性插值。Pearson 相关性衡量两

个特征如何随时间变化，并表示从不相关到完全正/负相关的关系。这种基于相

关性的相似性得分 Si 表示特征 i 与目标特征 0的相关性。由于相关性并不总是

意味着因果关系，使用相似性评分可能会导致误报。相反，相似性评分和因果关

系图都是提高效果的第二个动机。于是文章又采用图算法个性化 PageRank 来利

用因果图。主要思想是根据相似性分数在因果图上进行随机游走。具体来说，从
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特征 0开始，通过随机选取因果图中的相邻特征，按顺序选择特征。拾取概率与

边缘权重成正比，边缘权重通过标准化相似性得分计算为 
j Jijjijij SASAw / ，

其中，如果两个特征 fi 和 fj 相关，则 Aij 为 1，否则为 0。这表明对根因旁边

的功能的访问越多，根因就越有可能是功能 0的真正根。

四、 实验讨论：

在这一部分中，文章总结并讨论了在给定数据集中 NetRCA 算法的性能。

1. 数据集和评估指标

给定的数据集包括一个固定因果关系图和特征数据集，其中包含样本和可观

察变量。在样本中，只有约 45%的样本被标记为根因故障，而其他样本则没有标

记，这说明标签稀少且不全面。

对于评估指标，文章采用挑战提供的标准化最终分数，即每个真阳性根因增

加 1分，而每个假阳性根因减少 1分。最终分数通过测试样本的数量标准化，因

此最高最终分数为 1。

2. 实现与配置

上文已经介绍过，算法从原始数据生成各种特征。然而，由于训练样本数量

有限，仅针对这些特征来训练模型，会导致模型过度拟合。这就需要在进行特征

工程和选择时做出更多处理。

原文首先尝试了基于列车数据的多类分类模型，其中类标签集为{root1、

root2、root3、root2&root3}。然而，在这种模型下很难获得 0.7 以上的分数。

这种模型有几个缺点。首先，所有功能都在根因 1、根因 2和根因 3之间共享。

在考虑根因1时，无需添加特征20s或特征X、特征Y。其次，将标签设置为{root1、

root2、root3、root2&root3}，隐含声明是根因 1和根因 2不会同时出现，在现

实中，这种假设不具有一般性。

基于上述实验结果，作者分别训练了三个二元分类模型，分别用于根因 1、

根因 2和根因 3。基于特征工程和数据扩充的衍生数据，对于根因 1模型，选取

了来自几个特征的信息以及他们之间的交互作用。此时在相同参数下，测试分数

从 0.825 增加到 0.837，这证明了三个二元分类模型的有效性。对于根因 2、根

因 3的模型同理，使用生成的特征捕获特定特征内的信息。

根据给定的因果图，可以看出不同的根因与不同的特征有关。为了提高整体
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性能，论文采用集成建模。首先训练具有上述不同特征的 root1、root2 和 root3

的 XGBoost 模型，然后通过规则集模型、属性模型和图模型进一步增强结果。

3. 模式可解释性

接下来文章展示了模型可解释性在帮助判断模型性能和提高可信度方面的

有效性。图 2是为预测根因 1而生成的可解释规则之一所对应的样本直方图。这

条规则的准确性接近 1。通过应用 NetRCA 提出的可解释模型，可以更深入地理

解模型是如何进行预测的，并纠正为错误原因预测正确答案的问题。

图 2 基于规则

“
5

4.0
5

max
5

min 92.11300.41375.113 efeatureefeatureefeature quantile  、、 ”对根因 1

进行预测的直方图

4. 性能比较与消融实验

消融实验通常用于神经网络，可以理解为设置对照组。通过去除某个模块的

作用，来证明该模块的必要性，如果消融实验后得到的结果不好或者性能大幅下

降，说明该模块起到了作用。

消融实验过程中，原文将 1407 个标记样本分为训练集和验证集，大小分别

为 942 和 465。在表 1中比较了没有任何额外特征的基准线 XGBoost 模型、具有

前文所述特征工程中生成的特征的 XGBoost 模型、XGB+FE 和图形算法的组合，

以及将 XGB+FE+图形与数据扩充、规则集学习和属性模型相结合的 NetRCA 算法。

前三列表示模型在属于每个根因的验证集上的性能准确性，第四列表示测试数据

生成解决方案的得分。
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表 1 NetRCA 模型的消融实验

从表 1中的结果可以得到几个结论：

1）所有模型都可以在训练数据中获得极好的准确性。但是最终得分表明，

训练数据和测试数据的分布之间存在一定的差距。三个模型显示出不同程度的过

拟合，而文章提出的 NetRCA 算法可以防止过拟合，提供更稳健的解决方案。

2）经过特征工程的处理，XGB+FE 模型在训练和测试数据集上都显著优于基

本 XGB。从时态特征、方向相关特征、属性特征和交互特征中提取有效信息，操

作者能够找到真正根因并发现部分潜在规则。

3）尽管训练数据集没有进行显著修改，但结合图模型可以将最终得分提高

1%以上。原因在于图形模型可以更好地捕捉特征之间的因果关系。

4）特征工程和图形模型似乎都不会影响测试数据集中根因 2 的准确性。这

是因为属于根因 2 的样本数量有限。但最终结果显示，随着数据增加，根因 2

的准确性显著提高，意味着这可以解决数据数量不平衡的问题。

五、 总结：

这篇论文提出了一种崭新的网络故障根源定位算法 NetRCA。除了精心设计

的特征工程之外，还采用数据扩充来生成新的训练数据，从而克服样本的不足。

此外，论文还提出了一种有效地结合不同模型的集成方法，综合各家之长，对网

络故障进行准确可靠的因果推断。

在对这篇论文进行阅读研究的过程中，我经历了一个提出问题、寻找思路、

想法验证、解决问题的过程。我直观感受到了机器学习中诸多算法、思想在工程

之中的实际应用。

已知在无线网络中很难实现故障根因定位，已存方法又都存在一些弊端，因

此论文中提出的 NetRCA 更像是集百家之长的一种算法。在找到大致方向后，开

始对算法进行细节设计，主要包括特征工程、数据扩充和模型集成。其中细节包

括但不限于 Eros 算法扩展范数、XGBoost 算法、Shapley 值计算、Pearson 相关
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性等对我来说未知的知识。在阅读的过程中，我对上述算法知识进行了浅层次的

学习与理解。

最后是设置对照组进行消融实验，这部分体现了整个实验过程的科学性与严

谨性，最终以表格形式直观反映出多个模型的区别，以此为依据，论证 NetRCA

算法在准确度、稳健性上的优势。

感谢老师们的教学，老师严谨求实、勤于思考的治学态度令我受益匪浅。在

这一模块中学到的 AI 相关知识，以及在阅读论文过程中总结的学习方法，都将

为我未来的学习、工作提供帮助。
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