
一、文献信息： 

作者：Chaoli Zhang, Zhiqiang Zhou, Yingying Zhang, Linxiao Yang, Kai He, Qingsong 

Wen, Liang Sun 

论文题目：NETRCA: AN EFFECTIVE NETWORK FAULT CAUSE LOCALIZATION ALGORITHM 

发表途径：ICASSP 2022 - 2022 IEEE International Conference on Acoustics, Speech 

and Signal Processing (ICASSP) 

发表时间：23-27 May 2022 

二、问题简介： 

（一）研究问题： 

在网络规模不断扩大，复杂性不断增加的情况下，如何自动并且智能地准确地定位网

络中的故障，提升定位复杂 5G网络中故障的准确性。对于本次挑战赛，具体来说，就是根

据给定的数据和因果关系图，推断出每个不同的时间切片中，对特征 0影响程度最大的原

因。 

我认为这在现实生活中有重大意义，利用相关数据定位故障，能更好的提升网络的运

维成本，提升用户体验，在现阶段有重要意义。 

（二）研究背景： 

作者列举了文献[4-12]来简述了最新的科研成果，研究都是对网络中根本原因（root 

cause）的分析。其中包括时间序列分析和层次贝叶斯网络设计的分析系统，多种全局和局

部可解释性的方法应用等。 

（三）研究挑战： 

主要是有三方面的挑战：1、随着网络深度的增加，根本原因节点的定位有难度；2、

数据集的缺失，对于已有的故障数据缺少对应故障节点的标签；3、各个节点之间的相互关

系比较复杂。 

（四）研究方法： 

此文将用 NetRCA方法来解决上述问题。NetRCA由特征工程、数据增强、模型集成三部

分构成。 

三、提出 NEetRCA框架： 

（一）框架简述： 

该框架由三步构成：特征工程，数据增强，模型集成。 

（二）特征工程： 

每个样本中的时间戳数量不同，直接使用所有的时间戳来训练模型可能会导致偏差。

作者基于从每个样本中提取的特征来训练模型。特征有四类，分别是时间特征、方向相关

特征、归因特征和交互特征。 



 

图 1：时间切片 1中的训练数据 

时间特征：每个切片中的时间数据如图 1所示，时间特征可以是平均值、最小值、最

大值、中位数、十分位数和偏度。时间序列的形状，峰值的数量和变化的平均值等。 

 

图 2：特征 20的变量意义和变量属性 

 

图 3：因果关系图 

方向相关特征：特征 20是检测原因是否为原因 2&3的重要特征，它是 8个接收方向的

ID，由图 2和图 3所知。通过他可以通过映射计算每对节点之间的欧几里得距离。得到 X



和 Y的特征，即特征在 8个方向的值。以及最终的统计特征。从每个时间切片样本的距离

分布中总结为模型训练。 

归因特征：根据因果图，可以推导出除特征 0外的所有节点的归因特征。分析问题我

们可知是根本原因最终导致特性 0的值较低。因此是真正的根本原因及其相关特征对特性

0影响大。因此，采用方法预测每个特征对我们的目标特征 0的影响程度，具体使用改进

的 sharply方法，计算在后文给出。 

 

图 4：交互特征 X和 Y的变量意义和变量属性 

交互特征：X和 Y的二阶交互特征生成，如图 4 所示。将特征 X赋值为特征 Y与某些

未知因素的比值。通过在特征 Y的基础上生成特征 X来衡量这些未知因素的影响。根据对

应关系将 X和 Y中的特征分对。每一对，计算 X与 Y的比值，将这些统计数据作为时间特

征。 

（三）数据增强： 

1. 多元时间序列相似性 

测量不同长度的多元时间序列之间的相似度，采用 Eros算法来计算相似度。利用主成

分和基于特征向量计算相似性，扩展 Eros。对 A和 B的协方差矩阵应用 SVD，得到两个右

特征向量矩阵。那么 A和 B的相似性为公式 1，它是奇异值分解后的右向量，然后取它的

特征值，代入公式进行计算。 

𝐸𝑟𝑜𝑠(𝐴, 𝐵, 𝜔) =∑𝜔𝑖

𝑖=1

|< 𝑎𝑖 , 𝑏𝑖 >| (1) 

2. 数据/标签增强 

 

图 5：训练集标记 



比赛给的训练数据如图 5 所示。有标签的数据对训练模型很重要，但是标记的数据有

限，训练数据中超过一半的训练数据没有标记，草率将其删除会错过有价值的信息。因此，

作者先使用 Eros，测量任何两个训练样本之间的相似性（这两个样本都是多元时间序列）。

在确定样本相似关系后，就可以选择与标记数据相似性较高的未标记数据进行标记，并将其

标签进行标记。对每种类型的根本原因分别执行此过程，以提高计算效率。 

此外，如果两个时间戳相近但是有一个没有被标记，那么这两个相似的时间切片对应的

主要原因应该是相近的，就可以扩散，然后把没有标记的标记一下。这还能解决漏标记的问

题。 

最终，作者采取了以上两种方法结果的并集，对未标记的训练时间切片进行标记。 

（三）集成模型： 

采用 XGBoost获得初始结果，结合规则集学习、归因模型和图算法对结果进行细化。 

1. XGBoost 作为基础模型，进行初步的分类。 

因为是第一次接触这个框架，简单了解了一下，发现 python 中有直接可以调用的库，

使用自己的简单数据进行测试，如图 6，学习 XGBoost 的算法结构。并查阅相关资料，发现

这是一个常用的框架，在众多算法比赛中常用。 

 
图 6：简单体验 XGBoost 

2. 规则集学习： 

作者分析构建一个强大的分类器的一个挑战是特征交互，当某些特征的值相互影响时，

就会发生特征交互。反观这题，本质就是分类过程，是将已有的数据进行分类，将其划分到

各个原因节点，在划分过程中，主要还是考虑到各个特征的相关性。此外，规则的可解释性

使我们能够理解特征和目标之间的关系，并有助于检测导入特征。 

作者在学习规则时，使用了 python的包 Skope-rules package。因为是第一次了解，

为了方便理解，我用一个简单实例进行实验。给定花的三个特征以及花的种类，该方法将返

回花的判断标准，以及精确程度。而应用到该挑战赛中，就是返回判断故障节点的标准，但

考虑到节点数多，原因数少，如果不用其他模型，结果误差将较大。 

 



3. 预测归因模型： 

当节点之间的相互依赖关系可用时，就可以估计这些特性的重要性。可以帮助我们确定

根本原因，文中特征重要性估计是基于 shapley值，公式如（2）所示。 

𝜑𝑖(𝑣) = ∑
[(|𝑆| − 1)! (𝑛 − |𝑆|)!]

𝑛
× [𝑣(𝑆) − 𝑣(𝑆{𝑖})]

𝑆∈𝑁

(2) 

为方便理解，我找了网上的一道例题： 

https://blog.csdn.net/luzaijiaoxia0618/article/details/104527561 

但是，作者指出如果要用 shapley 算，有两个要求，1.必须要求所有特征都算好 2.太

复杂，浪费时间，然后就用式子（3）近似等于（2），其中内部节点和特征 0节点之间的关

系函数 f（对应关系值）是通过训练 XGboost模型来估计，最终发现其效果不错。 

𝜑(𝑖) ≈ |𝑓(𝒙𝑆) − 𝑓([𝒙𝑆{𝑖}, 𝑥̅𝑖])| (3) 

在确定了特征的重要性之后，他们通过简单地将其与预定义的阈值进行比较来确定根本

原因。 

4. 图算法： 

为了进一步利用所提供的因果图，作者设计了一种基于单变量时间的专门图算法。先用

皮尔逊相关系数评估特征 i 和特征 0 的相似度。计算相似度前要对缺失的时间对应数据进

行插值。该相似度表示两个特征如何随着时间共同变化。体现两个特征基于时间的相关性。

但相关性不代表因果关系，单用会造成假阳性。因此，将相似关系和因果关系图结合起来使

用，基于相似性得分对因果图进行随机游走。从特征 0开始，随机选取邻居。游走概率与通

过归一化相似度评分计算出的边缘权值成正比。并且如果对根本原因旁边的特征的访问越

多，根本原因就越有可能是特征 0的真正故障节点。 

四、实验和讨论： 

在该部分总结并讨论了 NetRCA在 ICASSP2022AIOps挑战赛数据集上的效果。 

（一）简介数据集和评估方法： 

特征数据集包含 2984 个样本，23个可观测变量。在 2984个样本中，只有约 45%的样本

被标记为根本原因故障，而其他样本仍未被标记，说明标签稀缺且不全面。对于评价指标，

采用挑战提供的归一化最终分数，每个真阳性增加 1 分，每个假阳性扣除 1分。最终的分数

由测试样本的数量归一化，因此最终的最高分数为 1。 

（二）实验和配置： 

分别对根本原因 1、根本原因 2 和根本原因 3训练了三种二元分类模型。基于从特征工

程和数据增强中导出的数据。对于根本原因 1，我们主要使用来自特征 0、13、15 的信息以

及它们之间的交互作用。因为实验发现除去特征 X、Y 啥的效果更好。对于根本原因 2，主

要用 19和 20对于根本原因 3，主要用 X，Y。 

（三）模型可解释性： 

通过应用 NetRCA提出的可解释模型，对模型预测正确答案的有更深入的理解 

（四）性能比较： 

 

图 7：性能比较 



具体性能比较如上表所示，可以发现 NetRCA模型的优越性。 

五、结论： 

本文提出的一种新的 NetRCA算法的确能较好的定位网络故障的根本原因。 

六、启发思考： 

本篇论文虽然页数不是很多，但值得我学习的模型还是很多。因为它是比赛的论文，通

过对赛题的阅读，以及对作者思路的分析，能进一步是我对论文有深入了解。其中提到的各

个模型和算法，有的也是我第一次遇到，进一步拓宽了我的思路，有所启发。 


